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Interseccion de Riesgos Cibernéticos

El Riesgo Cibernético es tan impactante porque
se encuentra en la interseccion entre el riesgo de
personas, el riesgo de capital, el riesgo regulatorio,
el riesgo de tecnologia, el riesgo politico y el riesgo
ambiental — por lo tanto es muy dificil cuantificar y
mitigar.
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Los 5 principales riesgos mundiales en términos de probabilidad, segun el reporte
de Riesgos Globales del WEF

2017 2018

1 Eventos Climéticos Extremos Eventos Climaticos Extremos
2 Migracion involuntaria a gran escala Desastres Naturales

3 Desastres Naturales Ciberataques

4 Atagues terroristas a gran escala Fraude o robo de datos

Fracaso de la Mitigacion y adaptacion al cambio

5 Incidente masivo de fraude/ robo de datos A
climatico
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La Ciberseguridad es mas compleja que nunca

Sobrecarga de
Vendedores

Escasez de
Talento

Presiones
Regulatorias

Nuevos
Ecosistemas
Digitales

Incremento en
Crimen
Cibernético

Evolucion de
tecnologias en la
nube

| Mas movilidad

Modelos disruptivos
de negocio
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El riesgo y las consecuencias

RIESGOS CLAVES CONSECUENCIAS

= Ataque de denegacion de servicio = Dafio a la Reputacion— Pérdida de valor de marca y

= Ransomware confianza del consumidor

= Actos negligentes de empleados, contratistas, = Reclamos por terceros y reguladores

roveedores ., :
P = Interrupcion de Negocio

= Ataques contra proveedores externos (riesgo de la
cadena de suministro)

= Recibo o transmision de virus o malware = Perdida de propiedad intelectual

= Demandas de Extorsion

= Acceso no autorizado por terceros = (Gastos de reparar o reinstalar sistemas

= Uso no autorizado por parte de empleados, contratistas = Costos de gestion de crisis

y proveedores de servicios
= Danos Corporales

= Danos a la propiedad
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Ataques Cibernéticos
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Evolucion del Seguro Cibernético (1998 — 2018)

Aparecen las primeras
polizas de Cyber

Evolucionado de la
poliza de
Responsabilidad Civil

1998 - 2004 2006 - 2010

Introduccion de cobertura para

pérdidas propias:

Activos Digitales

VIirus en varias

Interrupcion de la Red
Extorsion Cibernética Dafno a

TJX, Sony y Stuxnet

Centrales Nucleares
Iranies — dafno fisico

Aumento en numero de
aseguradoras ofreciendo
cobertura independiente para
riesgos cibernéticos

Adobe, Target

Materiales

material)

Introduccion de
cobertura para Bl
Contingente y Dafos

Varias brechas de alta
perfil (Home Depot, Sony
y Empresa de Acero
Alemana — dafo

Incremento en interés
para cobertura para
Interrupcion de la Red

Anthem
Yahoo

Los corredores y las
a proporcionar mas
riesgos

Precios volatiles

difieren mucho

aseguradoras comienzan

servicios de gestion de

Términos de cobertura

Ano de los ransomware;:
Wannacry, Not Petya

Equifax

2016 2017 2018

Incremento de
demanda por
Industrias Pesadas y
Infraestructura
Critica

GDPR

Incremento de
cibercrimen en la
region de América
Latina
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Soluciones Innovadores para la Gestion de Riesgos Cibernéticos
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Primer Paso: Evaluar el riesgo

EUSIERY

ntendimiento

Recopilacion y analisis de la operacion
Definicion de la estrategia Optima a seguir para analizar y transferir el
riesgo cibernético.

Cyber Risk Profile Diagnostic — CRPD, Diagnostico del nivel de
exposicion a los riesgos cibernéticos en la Organizacion (por

compaiia/subsidiaria/geografia).

Analisis y cuantificacion del peor escenario por riesgos cibernéticos con
impactos diferentes a privacidad e interrupcion de la red para la
Organizacion.

Encuesta de Cultura de Riesgo Cibernético, informacion sobre el riesgo
de las personas para ayudar a los clientes a abordar las vulnerabilidades

creadas por sus empleados

Cyber Work Readiness Diagnostic, un analisis de todas las funciones
cibernéticas: ayuda a las organizaciones a desarrollar estrategias que
definen la naturaleza y el alcance de su trabajo de ciberseguridad.
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Segundo Paso: Cuantificar el riesgo

Cuantificacion del nivel del riesgo cibernético — a través de nuestra herramienta Cyber Quantified; riesgo de

violaciones a la privacidad o interrupciones a la red de la Organizacion o subsidiarias.

Risk Quantification
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Tercer Paso: Asegurar/ Transferir el Riesgo

YOU HRAVE BEEN
HRCKED !¢

Pérdidas de Tercero por
Privacidad y Seguridad de la

Perdidas Propias del

7 Asegurado
Informacion
=  Violacion de informacion sensible Interrupcion de lared debido a:
de Tercero = Delitos informaticos

= Sabotaje de empleados

=  Corrupcion o eliminacion de Datos : . .
P = Errores operativos y administrativos

de Tercero

=  Violacion de informacion por parte + IMRU[EELON CE N eee +

de un proveedor externo Restauracion, reconstitucion,
recreacion de activos digitales
debido a:

= Delitos informaticos

= Sabotaje de empleados

= Robo o péerdida de Hardware o PC =  Errores operativos y administrativos
con informacion sensible

conteniendo datos de Tercero

= Denegacion de servicio o de
codigos maliciosos a través de su
propia red

Cyber extorsion:
=  Costos de contratacion de expertos
=  Violacién de la propiedad en gestion de crisis

intelectual, plagio, difamacion = Costos de pago de rescates

Sanciones y multas inherentes a
proteccion de datos

Gastos de defensa e investigacion
de proteccion de datos

Costos de Relaciones Publicas

Gastos de notificacion de violacion
de informacioén

Gastos de supervision de robo de
identidad / crédito
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Que Sigue?

Incremento en demanda para productos que cubren pérdidas a consecuencia de un ataque cibernético que ocasione:

Dano material Lesiones Personales

Productos hecho a medida para diferentes Industrias dependiendo de sus necesidades

CyFly para Aerolineas CyFi para Instituciones Financieras

= |nterrupcion debido a cancelaciones de vuelos causadas = Pérdidas de tarjetas de plastico causadas por clonacion o
por interrupcion en redes informaticas de terceros. modificacion de tarjetas tras un acceso no autorizado a un
sistema de IF

= Valor minimo acordado opcional para cancelaciones de

vuelos debido a la interrupcion de la red = Pérdidas financieras causadas por:
* Robo de datos confidenciales
= Las multas y la indemnizacion de la aviacion civil = Cyber terrorismo
derivadas de una interrupcion de la red. = Hackers aprovechando fallas técnicas y/o errores de
disefio

= Cobertura para fraude de programa de viajero frecuente.
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2018 Cyber Risk Equipo del Aho!

Premiada en la ciudad de Nueva York - Cena anual de premios
Cyber Risk Awards

% Advisen

And the Winner s
LA"1%1.
Willis
Towers

JUNE 6, 2018
NEW YORK CITY
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